












언론에서 바라보는 한드림넷
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주요 고객



Thailand

Vietnam 
Korean

Vietnam 
Korean

Vietnam 
Korean

Japan

Ibiden    New Era College    Sunway Group    Putra Mall       Putra Velocity  Malaysia

Ibiden    Centro de Investigacion en Quimica Aplicada Secretaria de Seguridad PublicaMexico

Singapore

Vietnam Local

Indonesia

Peterborough Health Center          Datamex City of Saint Luke             BMW Canada   

JP Financial Group                           Extendicare           Vertigoal
Canada

해외 고객



컨설팅

SI
시스템 통합

NI
Vendor
R&D
Distributor

IT
아웃소싱

고객

Th
in

k
Integ

rate

Manage





SubGate는세계 최초의 보안스위치 입니다. 

한드림넷의 특허 기술인 MDS Engine은 내부로부터 발생하는 보안 위협을자동 탐지·차단하여
보안 위협을 최소화 할 수 있습니다.

고객의 자원과 가치를 보호하여 안전한 네트워크 서비스 환경을 제공합니다. 

SubGATE는 Network, Security, Management를 통합하여안전하면서도
신뢰할 수 있으며, 운용이 간편한 네트워크를 제공해 드립니다. 

SG보안스위치+VNM SG보안스위치+VIPM SG보안스위치+VNM

내부 보안과 통합 관리 기능 제공 기존 기능 + IP관리/인증/통합 관제 기능 제공 타 솔루션과의 연동으로 융합 보안 기능 제공

차세대 네트워크의 필수 솔루션으로 발전

보안스위치 대표 브랜드, 서브게이트 (SubGate)



세계 최초 Access레벨 네트워크 보안스위치

SG보안스위치

고성능 보안스위치
SG2100 Series

클라우드 보안스위치
SG2400 Series

SG보안스위치 특/장점

SG보안스위치
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IP관리 및 접근 제어(Network Access Control)

IP 수집 및 관리

주요 장비 IP 보호

미승인 IP 차단

통합검색 기능 제공

네트워크 접근 제어

실시간 네트워크 현황 파악 

✓Non Agent 기반으로 단말의 OS, 단말 유형(PC, 프린터, 모바일 디바이스 등)에 관계 없이 모든 디바이스 제어

✓OT 환경에 최적화된 네트워크 접근 제어 



IP관리 및 접근 제어(Network Access Control)



스위치 기반의 네트워크 공격 차단 

유해트래픽만을 선별적으로 차단하는 전용 MDS엔진

네트워크에 위협을 주는 유해트래픽만을 선별적으로 탐지 및 차단

유해트래픽만 선별적 차단으로 정상트래픽에 대한 업무 연속성 보장

내부 단말의 접점에서 유해트래픽을 차단하여 보안 위협을 최소화 할 수 있으며 확산을 방지할 
수 있습니다. 

유해트래픽의선별적차단 보안위협의확산방지

보안 위협에 대한 확산을 방지로 피해 최소화

유해트래픽을 발생하는 사용자에 대한 자동 격리

비허가 접속자로 인한 해킹 및 정보 유출 방지 



사용자 접점에서 네트워크 보안 강화

최근악성코드공격유형중가장빈번하고피해규모도가장큼

랜섬웨어가네트워크에확산하는것을막아피해최소화

비인가단말및NAT 장비접근제어

노트북, 태블릿PC, 스마트폰, 무선공유기등다양한단말을식별하고, 

등록된단말이아닐경우내부망접근차단(위/변조된 IP/MAC,NAT 

장비포함)

유해트래픽원천차단

사용자단말에서발생하는대량트래픽을탐지, 차단하여내부네트워크를

보호하고, 공격대상호스트에대한DoS공격을원천차단하여피해예방

ARP Spoofing 탐지및차단

ARP Spoofing  공격을통한내부정보유출(서버접속 ID, P/W 등) 방지

고정 IP 및유동 IP 환경에서모두지원

랜섬웨어 확산 차단



신뢰할 수 있는 네트워크 안정성

보안기능 수행 시에도 와이어 스피드 성능 유지

고성능전용하드웨어보안엔진으로유해트래픽탐지/차단으로인한

트래픽지연없이와이어스피드성능제공

Cable Looping  완벽차단

사용자 실수로발생할수있는Cable Looping  완벽차단및자동복구

Cable Looping 발생시실시간로그제공으로빠른원인분석및복구

다수의 PoE/PoE+ 포트 지원

랜케이블하나로전원공급과 데이터통신을동시지원하는다수의

PoE/PoE+ 포트지원

자산관리 편의성 제공

별도의에이전트없이내부의모든 IT 자산을자동수집, 관리자의관리목적에

맞게체계적인분류하여현황파악및관리할수있게하여운영의편의성제공

IP, MAC
정보 수집

자산정보 자동수집

관리자 조건 그룹별 
분류

단말유형, 부서…

분류



SG보안스위치

Visual IP Manager스마트한 네트워크 관리가 가능한
IP 통합관리 솔루션

VIPM Smart 
VIPM Lite
VIPM Ent.
VIPM Pro
VIPM WL



s

제어설비, IoT 네트워크에 특화된
세계 최초의 산업용 보안스위치

ISG 산업용 보안스위치

ISG2000 / ISG2100
Series

ISG 산업용 보안스위치 특/장점

ISG 산업용보안스위치

국내/외에서 검증된 네트워크 보안 기술로 안정적인 산업용 네트워크 환경 제공



중소규모 네트워크에 최적화된스위치

HN스마트스위치

SG보안스위치 특/장점

SG백본스위치

HN1000 / HN2000
Series



AI/머신러닝 기반, 보안위협탐지.대응

빅데이터로 저장 



통합 보안분석 플랫폼



▪

VIPM-USM 주요 특/장점

✓ 전체트래픽 분석을 통한 네트워크 위협 탐지 수행

      - NTA 기능을 통해 모든 트래픽에 대해 심층 분석, 보안 위협 탐지

- 각 트래픽에 대한 머신러닝 분석을 통해 이상행위 분석 및 탐지

      - 50,000 이상의 시그니처를 통한 ML-IDS 탐지 수행

✓ MITRE ATT&CK 기반 최신 위협 분석 모델링 제공

      - 150여종 이상의 MITRE ATT&CK 모델링 분석 지원

- APT 기능 지원을 통해 악성코드, 위험 파일 등에 대한 분석 수행

      - TI 정보 연동을 통해 피싱, 위협 사이트 접속에 대한 분석 수행

✓ AI 기반의 위협 탐지로 실제 위협 분석 및 예측

      - 히스토리, 상관관계 등의 분석을 통해 다양한 위협 분석

- L7 어플리케이션 레벨의 머신러닝 / AI 분석을 통해 실질 위협 탐지

      - 위협 노출 단말에 대한 격리로 적극적인 Access Level 보안 수행

Attack Diagram

IncidentsNetwork Visibility

Dashboard
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